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ْـن المعلومــات، وحمايــة الأفراد  َـة ركيــزة أساســيََّة لضمــان أ�م السََّلامــة الرقمي�
والمجتمـعـات ـمـن التهدـيـدات السيبرانـيـة المتزاـيـدة باـسـتمرار

ــادئ السلامــة  ــات المجتمــع بمب ــة فئ ِـب بهــدف توعي ــم هــذا الكُُتََ�ي ــم تصمي ت
ُـب المخاطــر فــي البيئــة  الرقميــة وأفضــل الممارســات التــي تســاعد علــى تج�ن

الرقميــة

ــة  ــات السلام ــتخدمين بممارس ــي المس ــز وع ــى تعزي ّـب إل ــذا الكت�ي ــدف ه يه
الرقميــة الأساســية؛ مــن خلال توضيــح كيفيــة حمايــة كلمــات الــمرور، تفعيــل 

المصادقــة الثنائيــة، إدارة البصمة الرقميــة، الحفاظ علــى الخصوصية، وضمان 
ِـن للأجهــزة والإنترنــت الاســتخدام الآم�

ــي  ــة الت ــة الرقمي ــة للسلام ــادرة الوطني ــن المب ــزءًًا م ــود ج ــذه الجه ــّدّ ه وتُُع
َـة لجميــع  تُُنظّّمهــا الوكالــة الوطنيــة للأمــن السيبرانــي، لبنــاء بيئــة رقميــة آمِِن�

ــات المجتمــع فئ

تمهيد  
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تعريف 
المبادرة

مجموعة من فعاليات التوعية في مجال السلامة الرقمية 
والأمن السيبراني؛ تستهدف المجتمع المحلي على اختلاف 

الشرائح العُُمرية والاجتماعية والقطاعات المهنية
تعمل المبادرة على نشر الوعي بالسلامة الرقمية والاستخدام 
الآمِِن لشبكة الإنترنت والتطبيقات التكنولوجية المختلفة، 
آمِِن  بناء مجتمع  بهدف  المحتمََلة؛ وذلك  المخاطر  وتوضيح 

ن تكنولوجيًًّا سيبرانيًًّا ومتمّكّ
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الشرائح المستهدفة
تستهدف المبادرة مختلف شرائح المجتمع، مع تركيزها على الفئات التالية:

السنة الأولى 01

مؤسسات 
المجتمع المدني القطاع العمالة الوافدة

المالي والمصرفي

كبار القََدْْر

طلبة الجامعات ذوو الاحتياجات 
الخاصة

المرأة والأسرة
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المرأة )العنف 
الرقمي ضد المرأة(

العاملون في 
المجال الصحي

الجمهور العام

الإعلاميون

المؤسسات العقابية والنيابة 
والمؤسسات الإصلاحية الرياضيون

الدبلوماسيون

السنة الثانية02



13

الجمهور العام اليافعون والشباب

العاملون في وزارتي 
الدفاع والداخلية 

ذوو الاحتياجات 
الخاصة

العاملون في 
قطاع التعليم

العاملون في قطاع 
الطاقة

السنة الثالثة 03
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كُُتيّّبات توعية مطبوعةدليل السلامة الرقمية
شرائح العرض

)للمُُدرّّبين(

أدوات التوعية
عة ومتكاملة، تشمل ما يلي: تعتمد المبادرة على أدوات توعية متنّوّ
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فيديوهات التوعية  
الألعاب السيبرانية)تمثيلية(

وِِرََش  التوعيةبوابة التوعية السيبرانية الروبوت التفاعلي

فيديوهات التوعية  
)أنيميشن(



كلمات المرور

المحور الأول
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أهمية كلمة المرور

ح بــه إلــى  تمنــع الوصــول غيــر المــصّرّ

الرقميــة الحســابات 

ــة  ــى الخصوصي ــاظ عل ــي الحف ــهم ف تُُس

الرقميــة للمســتخدِِم

تحمــي البيانــات الشــخصية والماليــة مــن 

الاســتغلال

تََحُُّدّ من مخاطر انتحال الهوية الإلكترونية

ـُعزّّز مســتوى الأمــان العــام للخدمــات  ت�

والأنظمــة

مفهوم كلمة المرور وأهميتها  
ق من هوية المستخدِِم، وضمان أن الوصول إلى الحسابات يتم مِِن قِِبََل أصحابها فقط. ي يُُستخدََم للتحُقُّ كلمة المرور هي رمز سِِّرّ



18

أبرز الأخطاء الشائعة

أخطاء شائعة في إنشاء كلمات المرور
ضة للتخمين أو الخرق. ل من قوة كلمات المرور وتجعلها عُُْرْ يقع كثير من المستخدِِمين في أخطاء تُُقّلّ

استخدام كلمات مرور 
عها  هل توّقّ بسيطة يََْسْ

أو تخمينها

اختيار كلمات مرور 
ر حماية  قصيرة لا تُُوّفّ

كافية

الاعتماد على 
معلومات شخصية 
معروفة أو متاحة 

للآخرين

إعادة استخدام 
كلمة المرور نفسها 
في أكثر من حساب

مشاركة كلمة 
المرور مع أشخاص 
آخرين بدافع الثقة
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خصائص كلمة المرور القوية

ــا أمرًًا  ــل تخمينه ــول كافٍٍ يجع ــون بط تك

ــة ــغ الصعوب بال

تتضمــن أرقامًًــا ورمــوزًًا خاصــة؛ لزيــادة 

التعقيــد

ــرة  ــحروف الكبي ــن ال ــى مزيج م ــوي عل تحت

ــرة والصغي

عة غير مرتبطة بمعلومات شخصية أو متوّقّ

فريــدة وغيــر مســتخدََمة فــي حســابات 

أخــرى

خصائص كلمة المرور القوية
تعتمد قوة كلمة المرور على مجموعة من الخصائص التي تزيد من صعوبة خرقها باستخدام الأساليب التقليدية أو الآلية.



20

ممارسات الإدارة الآمنة

إدارة كلمات المرور
لا تقل إدارة كلمات المرور أهمية عن إنشائها؛ إذ تؤدي الإدارة غير الصحيحة إلى إضعاف مستوى الحماية.

ب كتابة كلمات  تجُنُّ
المرور في أماكن 
يسهل الوصول إليها

استخدام وسائل 
تخزين رقمية مُُشفََّرة 

وآمِِنََة

عدم حفظ كلمات 
المرور على الأجهزة 

دون حماية

الامتناع عن إرسال 
كلمات المرور عبر 

وسائل غير آمِِنََة

مراجعة كلمات 
المرور وتحديثها عند 

الحاجة
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أبرز المخاطر

مخاطر إعادة استخدام كلمات المرور
ض أحد الحسابات للخرق يؤدي استخدام كلمة مرور واحدة لعدة حسابات إلى توسيع نطاق الضرر في حال تعُرُّ

الشــخصية  البيانــات  تعريــض 
للخطــر والمهنيــة 

استغلال الحسابات في 
أنشطة احتيالية

ــخرق  ــار ال ــواء آث ــة احت صعوب
ــا لاحقًً

ــى  ــرعة إل ــخرق بس ــال ال انتق
ــرى ــابات أخ حس

فُُقــدان الســيطرة علــى أكثــر مــن 
خدمــة رقميــة

0105

0204
03
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فوائد هذه الأدوات

أدوات إدارة كلمات المرور
ر أدوات إدارة كلمات المرور حلوالًا عملية لتخزين وإنشاء كلمات مرور قوية بطريقة آمِِنََة. توّفّ

إنشاء كلمات مرور 
قوية تلقائيًًّا

تقليل الاعتماد على 
ر اليدوي التذُكُّ

تخزين كلمات المرور 
بشلٍٍك مشفََّر

منع تكرار استخدام 
كلمات المرور

رفع مستوى الأمان 
العام للحسابات
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الحالات التي 
تسدتعي التغيير

تغيير كلمات المرور الدورية 
ا مُُهمًًّا في حالات مُُحدََّدة ترتفع فيها احتمالية الخطر. يُُعّدّ تغيير كلمة المرور إجراءًً وقائّيًّ

مرور فترة طويلة دون تحديثها

ق  الاشتباه في محاولة خََْرْ
للحساب

مشاركة كلمة المرور مع طرف 
آخر سابقًًا

استخدام أجهزة أو شبكات غير 
موثوقة
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الإجراءات الواجب اتباعها

تغيير كلمة المرور فورًًا

تفعيل المصادقة الثنائية للحساب

تحديث كلمات المرور المرتبطة بها

مراجعة سِِجِِل النشاطات المشبوهة

إبلاغ الجهة المختصة عند الحاجة

التعامل مع تسريب كلمات المرور
فًًّرّا سريعًًا لتقليل الأضرار المحتملة وحماية الحسابات المرتبطة. ب تسريب كلمات المرور تص يتطّلّ
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ب حفظ كلمات المرور على الجهاز تجُنُّ

تسجيل الخروج بعد انتهاء الاستخدام مباشرة

ح الخاص عند الإمكان ع التََّصُفُّ استخدام وََْضْ

ا رفض خيار حفظ بيانات الدخول تلقائّيًّ

د من خلو الجهاز من برمجيات ضارة التأُكُّ

إجراءات الحماية

حماية كلمات المرور في الأجهزة المشتركة
يزداد خطر كشف كلمات المرور عند استخدام أجهزة مشتركة في العمل أو 

الدراسة أو الأماكن العامة.
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الالتزام بسياسات كلمات المرور المعتمََدة

عدم مشاركة الحسابات بين المستخدمين

استخدام المصادقة الثنائية كلما أمكن

تغيير كلمات المرور وفق جدول محدََّد

رفع الوعي الأمني بين الموظفين والطلبة

أفضل الممارسات

أمان كلمات المرور في بيئات العمل والتعليم
تتطلب البيئات المؤسسية والتعليمية التزامًًا أعلى بسياسات الحماية؛ نرًًظا 

لحساسية البيانات.



المصادقة الثنائية 

المحور الثاني
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ق تعتمد على استخدام وسيلتين مختلفتين لإثبات هوية المستخدِِم قبل السماح بالدخول. المصادقة الثنائية هي آلية تحُقُّ

مفهوم المصادقة الثنائية وأهميتها

أهمية المصادقة الثنائية

ل بشكل كبير من احتمالية خرق الحسابات تُُقّلّ

تََحُُّدّ من مخاطر انتحال الهوية الرقمية

تحمي المستخدِِم حتى عند تسريب كلمة المرور

تضيف طبقة أمان مستقلة عن كلمة المرور

01

02

03

04

05
ز الثقة في الخدمات الرقمية المستخدََمة تُُعّزّ
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المصادقة الأحادية تعتمد على كلمة المرور فقط

ق إضافية المصادقة الثنائية تجمع بين كلمة المرور ووسيلة تحُقُّ

المصادقة الأحادية أكثر عُُرضة للخرق

ر مستوى أمان أعلى المصادقة الثنائية تُُوّفّ

ل أثر تسريب بيانات الدخول المصادقة الثنائية تُُقّلّ

الفروق الأساسية

بين النوعين

تعتمــد المصادقــة الُأُحاديــة علــى عنصــر واحــد فقــط، بينمــا تعتمــد المصادقــة الثنائيــة علــى 
عنصريــن مختلفيــن للتحقــق.

الفرق بين المصادقة الأحادية والثنائية
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سهولة تخمين كلمات المرور الضعيفة

بة استغلال كلمات المرور المسّرّ

ض الحسابات لهجمات آلية تعُرُّ

فقدان السيطرة على الحساب بسرعة

اتساع نطاق الضرر عند الخرق

أبرز المخاطر

ض الحسابات للخرق. يؤدي الاعتماد على كلمة المرور وحدها إلى زيادة احتمالية تعّرّ

مخاطر الاعتماد على كلمة المرور فقط
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تتنوََّع وسائل المصادقة الثنائية بحسب طريقة إرسال أو توليد رمز التحقق.

أنواع المصادقة الثنائية

أبرز أنواع المصادََقة الثنائية

ق عبر  إرسال رمز تحّقّ
الرسائل النصية إلى 

هاتف المستخدِِم

ق عبر  إرسال رمز تحّقُّ
البريد الإلكتروني 
المرتبط بالحساب

تة  توليد رموز مؤّقّ
عبر تطبيقات 

المصادقة 
المخصََّصة

استخدام مفاتيح 
صة أمان مادية مخّصّ

ق عبر  التحُقُّ
الإشعارات الفورية 

داخل التطبيقات
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ق آمِِنََة توليد رموز تحُقُّ

العمل دون الحاجة إلى اتصال دائم بالإنترنت

تقليل الاعتماد على الرسائل النصية

تعزيز أمان الحسابات الحساسة

سهولة إدارة عدة حسابات في مكان واحد

ــق مُُؤقََّتــة بشــلٍٍك آمِِــن ومســتقل  تُُســتخدََم تطبيقــات المصادقــة الثنائيــة لتوليــد رمــوز تحّقّ
عــن الشــبكة.

تطبيقات المصادقة الثنائية

أهمية استخدام هذه 

التطبيقات
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ق إضافية. تعتمد المصادقة البيومترية على الخصائص الجسدية الفريدة للمستخدِِم كوسيلة تحُقُّ

المصادقة الثنائية البيومترية

مزايا المصادقة البيومترية

صعوبة تقليد الخصائص الجسدية للمستخدِِم

تعزيز الأمان في الأجهزة الذكية

ق سهولة وسرعة في إتمام عملية التحُقُّ

ر تقليل الاعتماد على الحفظ والتذُكُّ

01

02

03

04

05
رفع مستوى الحماية للحسابات الحساسة
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ال في رفع مستوى الأمان. ه فّعّ يُُعّدّ تفعيل المصادقة الثنائية إجراءًً بسيطًًا، لّنّك

تفعيل المصادقة الثنائية للحسابات الشخصية

الخطوات العامة للتفعيل

الدخول إلى إعدادات 
الأمان في الحساب

تحديد وسيلة 
ق المناسبة  التحُقُّ

للمستخدِِم

اختيار خيار المصادقة 
ق  الثنائية أو التحُقُّ

بخطوتين

ربط الحساب برقم 
هاتف أو تطبيق 

مصادقة

حفظ رموز الاسترداد 
في مكان آمِِن.
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استخدام رموز الاسترداد المحفوظة مسبقًًا

ق من الهوية عبر القنوات الرسمية التحُقُّ

تحديث وسيلة المصادقة فور استعادة الحساب

إلغاء ربط الوسيلة المفقودة بالحساب

مراجعة إعدادات الأمان بالكامل

الإجراءات الواجب 
اتباعها

التعامل مع فقدان وسيلة المصادقة
ق، ما يتطلب إجراءات بديلة  ض المستخدِِم لفقدان الهاتف أو وسيلة التحُقُّ قد يتعّرّ

لاستعادة الوصول.
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أفضل الممارسات لاستخدام المصادقة الثنائية

تفعيل المصادقة الثنائية لجميع 

الحسابات المهمة

ق مع أّيّ جهة عدم مشاركة رموز التحُقُّ

استخدام تطبيقات المصادقة بدل الرسائل 

النصية متى أمكن

الاحتفاظ بنُُسََخ آمِِنََة من رموز الاسترداد

مراجعة إعدادات الأمان بشكلٍٍ دوري



البصمة الرقمية

المحور الثالث
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مفهوم البصمة الرقمية

01

05

04

0306

02

البصمــة الرقميــة هــي مجمــوع البيانــات التي يتم إنشــاؤها 
أو تـسـجيلها نتيـجـة اـسـتخدام الفرد للإنترـنـت والتقنيات.

تساعد على اتخاذ قرارات رقمية أكثر وعيًًا

تُُسهم في تعزيز الوعي بالخصوصية الرقمية

تدعم حماية الهوية الرقمية للمستخدِِمتُُظهر كيفية تكوين صورة رقمية عن الفرد

توضّّح حجم البيانات المتداولة عن المستخدِِم دون إدراكه
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البصمة الرقمية النََّشطة التي يُُنتجها المستخدِِم عند النشر أو التفاعل المباشر

ل مباشر من المستخدِِم البصمة الرقمية الخاملة التي تتوََّكن دون تدُخُّ

البصمة النشطة تكون غالبًًا تحت سيطرة المستخدِِم

ا عبر الأنظمة والتطبيقات مََْجْع تلقائّيًّ البصمة الخاملة تُُ

كلا النوعين يُُسهمان في تشكيل الهوية الرقمية

أنواع البصمة 
الرقمية

أنواع البصمة الرقمية
نها ومستوى  تنقسم البصمة الرقمية إلى نوعين رئيسيين يختلفان في طريقة تُوُّك

م المستخدم بها. تحُكُّ
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ن البصمة الرقمية من خلال سلسلة من الأنشطة اليومية التي يقوم بها المستخدِِم في أثناء استخدامه للتقنيات الرقمية.  تتّوّك

كيف تتكوََّن البصمة الرقمية للمستخدِِم؟

آليات تكوُُّن البصمة الرقمية

تسجيل الدخول إلى 
المواقع والتطبيقات 

المختلفة

عمليات البحث 
والتصفح عبر 

محركات البحث

النشر والتعليق 
والمشاركة عبر 
المنصات الرقمية

استخدام التطبيقات 
والخدمات الرقمية 

المتنوعة

الموافقة على 
ملفات تعريف 

)Cookies( الارتباط
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م المستخدم استغلال البيانات الشخصية دون عِِْلْ

انتهاك الخصوصية الرقمية على المدى الطويل

استخدام المعلومات لأغراض احتيالية أو تسويقية

تكوين صورة غير دقيقة عن المستخدِِم

صعوبة حذف الآثار الرقمية بعد انتشارها

دة علــى  ض المســتخدِِم لمخاطــر متعــّدّ يــؤدي إهمــال إدارة البصمــة الرقميــة إلــى تعــُرُّ
والمهنــي. الشــخصي  المســتويين 

مخاطر البصمة الرقمية

أبرز المخاطر 
المحتملة
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علاقة البصمة الرقمية بالخصوصية

01

05

04

0306

02

ترتبــط البصمــة الرقميــة ارتباطًًا مباشرًًا بمســتوى الخصوصية 
الــذي يتمتــع بــه المســتخدِِم في البيئــة الرقمية

التحكُُّم في البصمة يُُعزّّز الخصوصية الرقمية

مشاركة المعلومات تُُؤثّّر مباشرة على الخصوصية

الوعي الرقمي أساس لحماية الخصوصيةإعدادات الخصوصية تََحُُدّّ من جمع البيانات

كلما زادت البصمة الرقمية قلّّت الخصوصية
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تراكم المحتوى المنشور بمرور الوقت

م سهولة إعادة نشر المحتوى دون تحّكُّ

ربط الحسابات الشخصية بمنصات متعددة

تحليل التفاعلات والسلوكيات الرقمية

م الكامل في المحتوى القديم صعوبة التحُكُّ

تُُعــّدّ منصــات التواصــل الاجتماعــي مــن أكثــر العوامــل تأثــيرًًا فــي تضخيــم البصمــة الرقميــة 
للمســتخدِِم.

تأثير وسائل التواصل الاجتماعي

أبرز مظاهر التأثير
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ع نشاط المستخدِِم لأغراض مختلفة. تعتمد العديد من المواقع والتطبيقات على أدوات لتتُبُّ

تتبّّع السلوك الرقمي عبر المواقع والتطبيقات

آليات التتبُُّع الشائعة

استخدام ملفات 
تعريف الارتباط 

 )Cookies(

ع بيانات الموقع  جََْمْ
الجغرافي

ح  ع سجل التصُفُّ تتُبُّ
وعمليات البحث

تحليل نََمََط 
الاستخدام داخل 

التطبيقات

مشاركة البيانات مع 
أطراف أخرى
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إدارة البصمة الرقمية

ممارسات إدارة البصمة الرقمية

يمكن للمستخدِِم إدارة بصمته الرقمية؛ من خلال اتباع ممارسات واعية في أثناء استخدامه للتقنيات.

مراجعة إعدادات الخصوصية بشكل 

دوري

حذف الحسابات غير المستخدََمة

تقليل مشاركة المعلومات الشخصية

م في أذونات التطبيقات التحُكُّ

استخدام أدوات حماية الخصوصية
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أمثلة على البصمة الرقمية

التعليق على منشورات في منصات التواصل الاجتماعي

إنشاء حسابات في مواقع التسوق الإلكتروني

ر عن موضوعات مُُحدََّدة عبر الإنترنت البحث المتّرّك

تحميل التطبيقات والموافقة على أذوناتها

الاشتراك في النشرات البريدية والخدمات الرقمية

01

04

03

02

05



الخصوصية والبيانات الشخصية

المحور الرابع
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م ببياناته الشخصية وكيفية جمعها واستخدامها في البيئة الرقمية. الخصوصية الرقمية هي حّقّ المستخدِِم في التحُكُّ

مفهوم الخصوصية الرقمية

أهمية الخصوصية الرقمية

تََمنح المستخدِِم 
السيطرة على 

معلوماته الشخصية

تحمي الهوية 
الرقمية

تََحُُّدّ من الاستغلال 
غير المشروع 

للبيانات

ز الثقة في  تُُعّزّ
الخدمات الرقمية

تدعم الاستخدام 
الآمِِن للتقنيات
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تختلف البيانات التي يتم جمعها عن المستخدِِم من حيث طبيعتها ومستوى حساسيتها.

البيانات التعريفية مثل الاسم ورقم الهوية

بيانات الاتصال مثل رقم الهاتف والبريد الإلكتروني

البيانات المالية والمصرفية

البيانات الصحية والبيومترية

بيانات الموقع الجغرافي والسلوك الرقمي

أنواع البيانات الشخصية

أنواع البيانات الشخصية
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مخاطر مشاركة المعلومات الشخصية

أبرز المخاطر

ض المستخدِِم لمخاطر متعددة. تؤدي مشاركة البيانات الشخصية دون وعي إلى تعُرُّ

انتحال الهوية الرقمية

انتهاك الخصوصية الشخصية

الاحتيال المالي والإلكتروني

استغلال البيانات لأغراض تسويقية

فقدان السيطرة على المعلومات المنشورة
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م في مستوى الخصوصية عند الاستخدام. ر التطبيقات ومنصات التواصل أدوات للتحُكُّ توّفّ

إعدادات الخصوصية

أهمية ضبط إعدادات الخصوصية

م فيمن يمكنه  التحُكُّ
رؤية المحتوى

تحديد صلاحيات 
الوصول للمعلومات

ع البيانات  تقليل جََْمْ
غير الضرورية

ع غير  منع التتُبُّ
المرغوب فيه

تعزيز أمان الحسابات 
الشخصية
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ل ذلــك خــطرًًا  ــات الجهــاز، وقــد يُُشــِكِّ ــات للوصــول إلــى بعــض بيان تطلــب التطبيقــات أذون
ــد ســوء الاســتخدام. عن

منح الأذونات الضرورية فقط

ض الأذونات غير المرتبطة بوظيفة التطبيق رََْفْ

مراجعة الأذونات بشكل دوري

إلغاء الأذونات للتطبيقات غير المستخدََمة

ق من سياسات الخصوصية قبل التثبيت التحُقُّ

الأذونات الممنوحة للتطبيقات

التعامل مع الأذونات
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تقوم بعض الخدمات بطلب بيانات تفوق الحاجة الفعلية لتقديم الخدمة.

التعامل مع طلبات جمع البيانات

إرشادات التعامل مع هذه الطلبات

قراءة سبب طلب 
البيانات قبل 

الموافقة

د من مصداقية  التأُكُّ
الجهة الطالبة

رفض مشاركة 
البيانات غير 

الضرورية

مراجعة شروط 
الاستخدام وسياسة 

الخصوصية

إلغاء الموافقة عند 
عدم الحاجة للخدمة
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ممارسات تعزيز الخصوصية الرقمية

أبرز الممارسات

يساعد الالتزام بعادات رقمية واعية على حماية الخصوصية على المدى الطويل.

تقليل مشاركة المعلومات الشخصية عبر الإنترنت

تفعيل المصادقة الثنائية للحسابات المهمة

استخدام كلمات مرور قوية وفريدة

مراجعة إعدادات الخصوصية بانتظام

ق من مصادر التطبيقات والمواقع التحّقّ



الاستخدام الآمِِن للأجهزة والإنترنت

المحور الخامس
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تحديث الأنظمة والتطبيقات

تُُسهم التحديثات الدورية في معالجة الثغرات 

الأمنية وتحسين مستوى الحماية العامة للأجهزة

تعزيز خصائص الحماية في النظام

سد الثغرات الأمنية المكتشفة حديثًًا

تحسين استقرار وأداء الجهاز

رفع مستوى التوافق مع تقنيات الأمان الحديثة
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ــة وســرقة  ضــة لانتهــاك الخصوصي ــات عُُْرْ ــر البيئ تُُعــّدّ الشــبكات اللاســلكية العامــة مــن أكث
ــات. البيان

اعتراض البيانات المُُرسََلة والمُُستقبََلة

انتحال الشبكات مِِن قِِبََل جهات غير موثوقة

مه ع نشاط المستخدِِم دون عِِْلْ تتُبُّ

سرقة بيانات تسجيل الدخول

ر برمجيات ضارة عبر الشبكة نََْشْ

مخاطر الشبكات اللاسلكية العامة

أبرز المخاطر المرتبطة بها
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الحماية من البرمجيات الخبيثة

وسائل الحماية الأساسية

تشمل البرمجيات الخبيثة برامج تُُصمََّم لإلحاق الضرر بالأجهزة أو سرقة المعلومات.

ب تحميل الملفات من مصادر غير موثوقة تجُنُّ

تحديث النظام وبرامج الحماية بانتظام

عدم تثبيت البرامج المقرصنة أو المجهولة

ص الملفات قبل فتحها أو تشغيلها فََْحْ

الحذر من الروابط والمرفقات المشبوهة
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تساعد برامج الحماية والجدران النارية في منع التهديدات قبل وصولها إلى الجهاز.

ر كشف البرمجيات الخبيثة في وقتٍٍ مُُبّكّ

ح بها منع الاتصالات غير المصّرّ

مراقبة حركة البيانات الداخلة والخارجة

تقليل مخاطر خرق الشبكات

تعزيز الأمان العام للنظام

برامج الحماية والجدران النارية

أهمية استخدامها



60

ــتخدامها دون  ــا أو اس ــد تحميله ــر عن ــمالًا للمخاط ــدرًًا محت ــاب مص ــات والألع ل التطبيق ــِكِّ تُُش
ــط. ضواب

تحميل التطبيقات من المتاجر الرسمية فقط

قراءة تقييمات المستخدِِمين قبل التثبيت

مراجعة الأذونات المطلوبة بعناية

ب الألعاب التي تطلب بيانات غير مُُبرََّرة تجُنُّ

حذف التطبيقات غير المستخدََمة

الاستخدام الآمِِن للتطبيقات 

ممارسات الاستخدام الآمِِن
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تُُستخدم الروابط المشبوهة كوسيلة شائعة لنشر البرمجيات الخبيثة أو تنفيذ عمليات احتيالية.

التعامل مع الروابط المشبوهة

إرشادات التعامل الآمِِن

عدم النقر على روابط من مصادر غير معروفة

ق من عنوان الرابط قبل فتحه التحُقُّ

الحذر من الروابط المصحوبة برسائل عاجلة

ب إدخال البيانات عبر روابط غير موثوقة تجُنُّ

01
02

03
04
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تحتوي الأجهزة المحمولة على بيانات شخصية حساسة، وتتطلب حماية خاصة.

أمان الأجهزة المحمولة

إجراءات تعزيز الأمان

تفعيل قفل الشاشة 
بوسيلة آمِِنََة

ب تثبيت  تجُنُّ
التطبيقات من 

مصادر غير موثوقة

تحديث نظام 
التشغيل 

والتطبيقات 
باستمرار

تفعيل ميزة تحديد 
الموقع والمسح عن 

د بُُْعْ

عدم ترك الجهاز دون 
رقابة في الأماكن 

العامة
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الة لحماية البيانات من الفقدان أو التلف. يُُعّدّ النََّسخ الاحتياطي وسيلة فّعّ

النََّسخ الاحتياطي للبيانات

فوائد النسخ الاحتياطي

استعادة البيانات عند حدوث أعطال تقنية

تقليل آثار هجمات الفدية

حماية الملفات الشخصية والمهنية

تقليل الخسائر الناتجة عن فقدان البيانات
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يسهم الالتزام بعادات رقمية صحيحة في رفع مستوى الأمان العام في أثناء استخدام الإنترنت.

ممارسات الاستخدام الآمِِن للإنترنت

أبرز الممارسات

تسجيل الخروج من 
الحسابات بعد الانتهاء 

من استخدامها

استخدام كلمات 
مرور قوية وفريدة

عدم مشاركة 
البيانات الشخصية 

دون ضرورة

تحديث الأجهزة 
والبرامج بانتظام

ق من  التحّقّ
مصداقية المواقع 

والخدمات
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